Zrealizowano zaméwienie pn. ,Zakup zapo6r sieciowych nowej
generacji oraz urzadzen do segmentaciji sieci”

[x] W ramach realizacji przedsiewzigcia Katowickie Centrum Onkologii doposazyto infrastrukture

teleinformatyczng w nowoczesne rozwigzania z zakresu cyberbezpieczenstwa, obejmujgce m.in.
zapory sieciowe nowej generacji (Next Generation Firewall), system ochrony aplikacji internetowych
(WAF) oraz rozwigzanie typu Sandbox do wykrywania i analizy zaawansowanych zagrozen. Wdrozone
urzadzenia zapewniajg skuteczniejszg ochrone sieci, serwerdéw oraz aplikacji internetowych przed
wspotczesnymi cyberatakami, w tym ztosliwym oprogramowaniem, prébami wtaman oraz atakami na
ustugi dostepne w Internecie.

Realizacja inwestycji znaczaco zwiekszy poziom bezpieczenstwa systeméw informatycznych szpitala
oraz ochrone danych pacjentéw. Nowe rozwigzania umozliwiajg szybsze wykrywanie i blokowanie
zagrozen, bezpieczniejszy dostep do ustug elektronicznych oraz skuteczniejszg ochrone infrastruktury
medycznej. Dzieki wdrozeniu personel odpowiedzialny za utrzymanie systeméw IT zyska nowoczesne
narzedzia do monitorowania i zarzadzania bezpieczenstwem, co przetozy sie na wiekszg niezawodnosé
dziatania systemoéw, ograniczenie ryzyka przestojow oraz zapewnienie ciggtosci udzielania swiadczen
zdrowotnych.

Wdrozone rozwigzania majg rowniez bezposredni wptyw na bezpieczenstwo i komfort pacjentow.
Skuteczniejsza ochrona systemdw informatycznych ogranicza ryzyko zaktécen w funkcjonowaniu
rejestracji, elektronicznej dokumentacji medycznej oraz innych ustug cyfrowych wykorzystywanych
podczas diagnostyki i leczenia. Dzigki temu personel medyczny moze korzystac z niezbednych danych w
sposob bezpieczny i nieprzerwany, a pacjenci majg wiekszg pewnosg¢, ze ich dane medyczne sg
odpowiednio chronione oraz ze udzielanie Swiadczen zdrowotnych nie zostanie zaktécone przez
incydenty cyberbezpieczenstwa.

Realizacja zamdwienia stanowi element projektu ,Podniesienie poziomu cyberbezpieczenstwa,
cyfryzacja dokumentacji medycznej oraz rozwoj e-ustug i rozwigzan z zakresu sztucznej inteligencji w
Katowickim Centrum Onkologii”, wspétfinansowanego ze srodkéw Krajowego Planu Odbudowy i
Zwiekszania Odpornosci (KPO) w ramach inwestycji D1.1.2 ,Przy$pieszenie proceséw transformacji
cyfrowej ochrony zdrowia poprzez dalszy rozwdj ustug cyfrowych w ochronie zdrowia”.
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