Zakup systemu SOAR

[x] Zakoriczono i odebrano system SOAR (Security Orchestration, Automation and Response), dzigki

ktéremu nastgpi amortyzacja rutynowych dziatan analitykow SOC oraz znaczgco ulegnie skréceniu
czas reakcji na zagrozenia. Jest to kluczowy krok do transformaciji cyberbezpieczenstwa z modelu
reaktywnego (gaszenie pozaréw) na model proaktywny. W ramach zakupu pozyskana zostata platforma
do automatyzacji, koordynacji i reagowania na incydenty bezpieczenstwa, pakiet licencji, wsparcie
techniczne, wdrozenie oraz szkolenie.

Wdrozenie systemu SOAR ma na celu automatyzacje powtarzalnych proceséw (do 80% rutynowych
dziatan), skrécenie czasu neutralizacji zagrozer do minimum oraz petng integracje posiadanego
ekosystemu IT/Security.

System SOAR to platforma integrujgca posiadane juz narzedzia (antywirusy, firewalle, systemy
pocztowe). Dziata jak "cyfrowy dyspozytor", ktéry automatycznie wykonuje procedury naprawcze w
utamku sekundy, bez koniecznosci angazowania cztowieka do kazdego klikniecia.

Inwestycja w system SOAR to przejscie z kosztownego modelu "reagowania po szkodzie" na model
"automatycznej blokady w czasie rzeczywistym". Projekt ten bezposrednio zabezpiecza ciggtosc
operacyjng szpitala.

Zakup wspoétfinansowany w ramach Krajowego Planu Odbudowy i Zwiekszania Odpornosci —
,Podniesienie poziomu cyberbezpieczenstwa, cyfryzacja dokumentacji medycznej oraz rozwdj e-ustug i
rozwigzan z zakresu sztucznej inteligencji w Katowickim Centrum Onkologii” w ramach inwestycji D1.1.2
»Przyspieszenie procesow transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwoj ustug
cyfrowych w ochronie zdrowia” nr naboru KPOD.07.03-1P.10-001/25.
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