Umowa o dofinansowanie w ramach Krajowego Planu Odbudowy

[x] Katowickie Centrum Onkologii informuje, ze zawarto umowe nr KPOD.07.03-
IP.10-0497/25/KP0/33/2025/465 o objecie wsparciem z planu rozwojowego przedsiewziecia.

Katowickie Centrum Onkologii realizuje kolejny projekt pn.:
»Podniesienie poziomu cyberbezpieczenistwa, cyfryzacja dokumentacji medycznej oraz rozwéj e-ustug
i rozwigzan z zakresu sztucznej inteligencji w Katowickim Centrum Onkologii”.

Przedmiotem projektu jest zakup sprzetu i oprogramowania informatycznego, rozbudowa i integracja
systemow szpitalnych zapewniajgca cyfrowy rozwdj narzedzi cyfrowych i informatycznych
umozliwiajgcych zapewnienie interoperacyjnosci i integracje z centralng architekturg e-zdrowia.

W ramach projektu przeprowadzone zostang rowniez szkolenia pracownikéw, a takze wykonany audyt
koncowy.

Zakres realizacji przedsiewziecia obejmowac bedzie obszary:

I. Integracja i rozbudowa istniejgcych systemoéw informatycznych swiadczeniodawcy obejmujaca
rozbudowe i integracje HIS / PACS szpitala oraz zakup sprzetu ICT stuzgcego podniesieniu poziomu
informatyzaciji i cyfryzacji:

1. rozbudowa HIS, aktualizacja wersji z rozszerzonym katalogiem EDM o 9 nowych wzoréw
dokumentéw (licencja bezterminowa wraz z wdrozeniem oraz asystg techniczng na okres 36
miesiecy)

2. rozbudowa HIS, integracja z eKRN

3. szkolenia z obstugi wdrazanych w ramach przedsiewziecia systemow szpitalnych w zakresie EDM,
zlecenia

4. rozbudowa systemu AOS o dodatkowe wzory dokumentéw (Karta Diagnostyki i leczenia
onkologicznego e-DILO) Plan leczenie onkologicznego, Dokument medycyny pracy (dokument
orzeczenia i dokument zalecen), Indeksowanie karty informacyjnej leczenia szpitalnego wraz z
asystg techniczng na okres 36 miesiecy

5. integracja systemu AOS z PACS w zakresie wysytania/ odbierania zlecen

licencja do systemu AOS na okres 36 miesiecy

7. aktualizacja systemu PACS do PACS VNA z mozliwoscig podtaczenia systemu do PUI (instalacja,
konfiguracja, wdrozenie, asysta techniczna i gwarancja na okres 36 miesiecy)

8. aktualizacja LSl wraz z bazg ORACLE (dostawa, instalacja, konfiguracja, wsparcie na okres 36
miesiecy)

9. sprzet niezbedny do uruchomienia systemu Al w radiologii wraz z 36 miesiecznym wsparciem i
gwarancja (dyski, switche, komputery stacjonarne, monitory diagnostyczne)

o

II. Digitalizacja dokumentacji medycznej istotnej z punktu widzenia leczenia i profilaktyki — tj. wdrozenie
rozwigzan umozliwiajgcych zasilenie systemu P1 danymi medycznymi zgormadzonymi w systemie
szpitalnym w zakresie digitalizacji karty informacyjnej z leczenia szpitalnego od 2023 r. wraz z zakupem
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sprzetu:

1. wdrozenie mechanizméw umozliwiajgcych wysytanie EDM od 2023

2. modut integracji z oprogramowaniem udostepnionym przez CeZ , integracja z centralnym
repozytorium, danych medycznych dla zdigitalizowanej dokumentacji medycznej

3. zakup skaneréw EDM oraz oprogramowaniem do skanera wraz z asystg techniczng na okres 36
miesiecy

4. licencja/ modut skanowania dokumentacji medycznej dla obecnie posiadanej licencji na 36
miesiecy

lll. Dziatania zwiekszajgce poziom cyberbezpieczenstwa szpitala, w ramach ktérych szpital m.in. zakupi
sprzet, oprogramowanie informatyczne, przeprowadzi szkolenia pracownikéw, a takze wykona audyt
koncowy, co zgodne bedzie z przeprowadzong samooceng poziomu dojrzatosci cyberbezpiecznstwa:

1. system kopii zapasowych
a) rozbudowa automatycznej biblioteki taSmowej, stuzgcej do bezpiecznej archiwizacji danych
(umozliwia wykorzystane duzej ilosci tasm LTO i zautomatyzowang obstuge archiwizacji na
tasmach) + dodatkowe tasmy LTO do przechowywania backupéw — dostawa, konfiguracja,
montaz wraz z gwarancjg na 36 miesiecy
b) rozbudowa $rodowiska kopii zapasowych — zakup dyskéw z gwarancjg na 36 miesiecy
c) zakup serweréw dedykowanych na tworzenie i przechowywanie kopii zapasowych - dostawa
wraz z gwarancjg na okres 36 miesiecy
d) rozbudowa serwera pocztowego — zakup przetgcznikdw SAN wraz z serwerem na potrzeby
wirtualizacji oraz gwarancjg 36 miesiecy
e) ustuga wdrozenia — pakiet backup wraz z dokumentacja

2. zapory sieciowe nowej generacji
a) przedtuzenie wsparcia dla posiadanego urzadzenia Fortigate — licencja na 36 miesiecy
b) rozbudowa licencji do urzagdzenia Fortianalyzer — rozbudowa o 15 GB wraz ze wsparciem i
licencjg na 36 miesiecy
c¢) zakup urzadzenia WAF do ochrony stron www KCO i aplikacji internetowych przed atakami
(dostawa, gwarancja i licencja na okres 36 miesiecy
d) zakup urzadzenia NDR stuzgcego do automatycznego wykrywania i reakcji na zagrozenia na
podstawie analizy ruchu sieciowego — dostawa, montaz, wdrozenie, dokumentacja, licencja wraz z
gwarancjg oraz wsparciem na okres 36 miesiecy
e) zakup systemu SOAR - dostawa, montaz, wdrozenie, szkolenie, dokumentacja,
oprogramowanie z gwarancjg i wsparciem na okres 36 miesiecy
f) zakup UTM - dostawa, montaz, wdrozenie, gwarancja, wsparcie, szkolenie, dokumentacja

3. ochrona poczty e-mail
a) odnowienie licencji do urzadzenia FortiMail na okres 36 miesiecy
b) bezterminowe licencje do serweréw
c) zakup rozwigzania sprzetowego Sandbox rozszerzajgcego funkcje posiadanych urzadzen
Fortigate i Fortimail — dostawa, montaz, wdrozenie, szkolenie, dokumentacja, licencja wraz z
gwarancjg i wsparciem na okres 36 miesiecy

4. segmentacja sieci — zakup accespointéw i kontroleréw (rozbudowa bezprzewodowych punktéw
dostepu do Wifi, kontroler do accespointéw, dostawa, dokumentacja wraz z gwarancjg 36
miesiecy):
a) zakup przetgcznikéw dystrybucyjnych wraz z wktadkami i patchcordami — dostawa,
dokumentacja z gwarancjg na 36 miesiecy
b) zakup przetacznikéw dostepowych wraz z kompletem wktadek oraz patchcordéw — dostawa,
dokumentacja z gwarancjg na 36 miesiecy
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c) zakup switchy — zapewnienie zasobdw na potrzeby wirtualizacji dla ustug cyber w formie
maszyn wirtualnych, na potrzeby testow odtwarzania kopii zapasowych wraz z kompletem
wktadek i patchcordow — dostawa, montaz, wdrozenie, wsparcie, gwarancja

5. ochrona stacji roboczych oraz serweréw
a) odnowienie licencji oprogramowania Symantec na okres 36 miesiecy ze wsparciem

6. system zarzadzania podatnosciami
a) oprogramowanie dedykowanego skanera podatnosci dla urzagdzern medycznych wraz z
niezbednym sprzetem — dostawa, montaz, wdrozenie, szkolenie, dokumentacja, gwarancja,
wsparcie na okres 36 miesiecy

7. szkolenie z zakresu cyberbezpieczenstwa
a) ustuga szkolenia przy uzyciu platformy szkoleniowej z licencjg na 36 miesiecy

8. ustugi zarzgdzane bezpieczenstwa
a) ustuga SOC - Securyty Operation Center na okres 36 miesiecy wraz ze szkoleniem

9. uwierzytelnienie i autoryzacja do systemow
a) oprogramowanie IAM do audytu uprawnien i zarzagdzania uprawnieniami uzytkownikéw oraz
dostepu do ustug i programow poprzez zastosowanie jednego logowania
b) zakup oprogramowania do wielosktadnikowego uwierzytelniania MFA do potaczen VPN i
logowania do urzadzen dla 500 uzytkownikow

10. audyt koncowy

IV. Wdrozenie rozwigzan pozwalajgcych na integracje i wymiane danych z opracowang przez Centrum e-
Zdrowia platforma ustug inteligentnych (PUI) w zakresie Al, ktéra wspomagac bedzie proces
podejmowania decyzji diagnostyczno-leczniczych przez lekarzy zatrudnionych w Szpitalu

1. zintegrowany system medyczny RadiologyOS integracja z PUI - modut zapewnia integracje
systemu PUI z istniejgcymi systemami radiologicznymi i opisowymi

2. Zintegrowany System Mmedyczny do szybkiego opisywania badan — modut LLM pozwalajacy na
skrécenie czasu opisu 0 40%.

Dzieki realizacji projektu Katowickie Centrum Onkologii uzyska zdolnos$¢ do automatycznego
przekazywania danych obrazowych z urzadzen diagnostycznych do PUI oraz bedzie przesytac te dane
przy jednoczesnym odbieraniu wynikéw zleconych analiz wykonanych ze wsparciem Al.

Katowickie Centrum Onkologii informuje, ze powyzsze zadanie, uzyskato dofinansowanie ze srodkéw
budzetu Wojewo6dztwa Slaskiego.
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